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OoTP

Tek Kullanimlik Sifre Etkinlestirme



GCM

OTP - Tek Kullanimlik Sifre Etkinlestirme (MetaTrader 4/5)

iki adimli/faktorli dogrulama sistemi yatirim hesaplarina giriste, yatirnmcidan -yatirimcinin ana hesap
sifresi haricinde- MetaTrader 4/5 akilli telefon uygulamasi Uzerinden (iOS veya Android) Uretilen, OTP
- Tek Kullanimlik Sifre istendigdi ve bu yolla yatirim hesaplarina ilave bir koruma kalkaniyla gtvenligin
saglandigi bir dogrulama mekanizmasidir.

iki adimli dogrulama sisteminde kullanilmak Gzere Tek Kullanimlik Sifre Uretebilmek icin, ilk sefere
mahsus olarak OTP-Tek Kullanimhk Sifre 6zelliginin bir akilh telefonda etkinlestirilmesi ve sonrasinda
OTP 6zelliginin (OTP 6zelligi etkinlestirilen akilli telefon {izerinden) yatirim hesabina baglanmasi
gerekir.

Dikkat: OTP etkinlestirdiginiz mobil cihaziniz, artik anahtar gdrevi Uistlenecek ve anahtar mobil
cihaziniz olacaktir.

Diger bir ifadeyle, farkli bir mobil cihaz ya da masalstd bilgisayarinizdan hesabiniza giris
yapmak istediginizde, artik sizden istenecek OTP - Tek Kullanimlik Sifre’yi daima anahtar mobil
cihazinizin MetaTrader 4/5 uygulamasi Uzerinden Uretmeniz gerekecektir.

Ancak anahtar mobil cihaziniz lzerinden yapacaginiz hesap girisinde, Tek Kullanimlik Sifre

istenmeyecektir; ciinkll anahtar mobil cihaziniz icin OTP - Tek Kullanimlik Sifre 6zelligi arka
planda calisacaktir.

OTP - Tek Kullanimlik Sifre 6zelligini kullanabilmeniz icin éncelikle OTP &zelligi GCM  Yatirim
tarafindan hesabinizda etkinlestirilmelidir.

“OTP 6zelligi, 1.01.2023 tarihi itibariyle tiim hesap tiirleri icin zorunlu hale gelecektir.
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Android Tabanh Cihazlarda OTP Nasil
Etkinlestirilir?

1. “Sifre Ureticisi”ni kurmak icin  “Hesap
Yénetimi” sayfasini acin.

2. OTP nsemboll‘Jne dokunun.
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GCM Menkul Kiymetler A.S

101640851 — GCM-Demo
Demo.DC00.DET, 1:100
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3. Sonraki girislerinizde “Sifre Ureticisine”
girerken kullanmak Uzere kendiniz icin 4
haneli bir uygulama parolasi belirleyin.
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Sifre degistir

Yeni dogrulama kodunu girin

Bu sifre Ureticiyi
yetkisiz giriglerden korur.
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4. Uygulama parolanizi  onaylamak
belirlediginiz parolayi bir kez daha girin.
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L
Sifre degistir

Yeni dogrulama kodunu girin

Bu sifre Ureticiyi
yetkisiz giriglerden korur.

Sifre Ureticisine her girisimizde, bizden

icin,

bu

adimda belirledigimiz uygulama parolasi

istenecek, bu yUzden bu parolayi

hic

unutmayacak sekilde uzun sdreli hafizamiza

kaydetmeliyiz.

Dikkat: Sifre olusturucu uygulama
parolanizi unuttuysaniz, ancak
ayni telefonu (anahtar mobil cihaz)
kullaniyorsaniz; MetaTrader uygulamasini
silip telefonunuza yeniden kurarak (ya
da uygulama ayarlarindan, uygulamayi
sifirlayin) yeni bir parola belirleyin.

Eder herhangi bir sebepten dolayi
(calinma, kaybolma, arizalanma vb.)
anahtar mobil cihaziniza erisiminiz
mUmkin degilse, GCM Yatirm’daki
musteri temsilciniz ile iletisime gecin.

Sifre  olusturucuyu, mevcut  yatirm
hesabiniza baglamak icin “Hesaba bagla”
secenegdine dokunun.
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islem hesabiniza giris yaparken
baglanmak igin bu kodu giriniz.

&  Hesaba bagla I 5.

£, Sifre degistir

Zamani senkronizazyonu
Lastin 11:49

Eger birden cok hesabiniz varsa, sifre
Ureticisine dilediginiz sayida hesap
baglayabilirsiniz.
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6. “Giris” bolimuUune hesap numaranizi, “Master
Sifre” kisminaysa, her zaman kullandiginiz
hesap erisim sifrenizi girin.
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Hesaba bagla
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GCM Menkul Kivmetler A.S
e

Girig 101640851
Master Sifre 6.
Bagla T

Tek seferlik sifre Ureticisi baglandi 101640851
'GCM-Demo' islem hesabina

7. Sag Ust koésede bulunan BAéLA

yazisina dokunun.

“Tek  kullanimlik/seferlik  sifre  Ureticisi
baglandi” penceresi acildiginda “OK” yazisina
dokunun. Su anda tek kullanimlik sifre Gretebilir
durumdayiz.
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iOS Tabanh Cihazlarda OTP Nasil 2. Sonraki girislerinizde kullanmak Uzere 4
Etkinlestirilir? haneli bir uygulama parolasi (PIN) belirleyin.
1. “Ayarlar” mendsinde vyer alan “OTP”  08:55 il LTE @)

sekmesine girin.

{ 09:54 ] il : !
Ayarlar [ ]

. 0TP'ye erigmek igin icin 4 basamakh bir PIN ayarlayin
Evren Deniz
GCM Menkul Kiymetler A.S.
101640851 - GCM-Demo O O O O
Demo.DCO0.DE1
Yeni Hesap
Posta kutusu
* Dahili Sanal Barindirma - simdi ticaret robotlari ve sin...
Haberler
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TEPAV: Perakende giiveni Nisan ayinda aylik ve yillik...
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Ekonomik Takvim

Sohbet ve mesajlar
MQL5.comminty'e girig!
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Hesap Takibi
Geligmis ticaret raporlan 1
& Anlik sifre sistemi
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Grafikler
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Gunluk
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'Q' / D O 3. Uygulama parolasini dogrulamak icin,
belirledidiniz parolayi yeniden girin.
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Sifre  olusturucuyu, mevcut  yatirm
hesabiniza bagdlamak icin “Hesabi bagla”
secenegdine dokunun.

[ 09:55_ il e -

4 oTP

MetaTrader

Mobile Authenticator

Sisteme bagl islem hesabina baglanirken bu kodu giriniz
Hesabi bagla 4
°

PIN degistir

Senkronizasyon zamani
Son senkronizasyon 09:49

5.

“Hesap No” bolimine hesap numaranizi,
“Sifre” kisminaysa, her zaman kullandiginiz
ana sifrenizi girin.

Sag Ust kosede bulunan “Baglanma”
yazisina dokunun.

[ 09:55 ] il

< otP oTP 6 Baglanma
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Sunucu GCM-Demo

Hesap No 101640851

sifre o,

Baglanma C

Tek seferlik sifre Ureticisi 101640851 - GCM-Demo iglem
hesaplarina baglanacak

oTpP

Hesaba baglanmak igin OTP seginiz

“Tek kullanimhik/seferlik sifre Ureticisi
baglandi” penceresi acildiginda “OK”
yazisina dokunun.
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GCM MetaTrader ? X

fﬁ ﬂ% Yetki kontrolii hesabiniza ulasabilmenizi sadlar.
5 I

Girig: | 101640851 v|

srfre; | sssseene ‘

Tek kullammlik sifre: | | |

Sunucu: | GCM-Demo w

Hesap bilgileri sakla

-

MetaTrader 4 Masalstl Platform Girisi

MetaTrader 4/5 Masaiistii Platformunda
OTP Nasil Kullanilir?

OTP  0&zelligini  etkinlestirip  bir hesaba
bagladiktan sonra, s6z konusu hesaba -anahtar
mobil cihaz hari¢ olmak (zere- hangi cihaz ya
da platformdan girersek girelim, bizden hesap
sifremize ilaveten OTP - Tek Kullanimhk Sifre
istenecektir.

1. Giris yapacaginiz farkli cihazdaki platformun
hesap girisi penceresine, her zaman oldugu
gibi, hesap numaranizi ve hesabiniza ait ana
sifrenizi girin.

2. Anahtar mobil cihazinizin, MetaTrader
uygulamasindan sifre dreticiye ulasin.
(Android tabanli cihazda “Hesap Yénetimi”
sayfasindaki  bu n sembole tiklayin.
iPhone kullaniyorsaniz “Ayarlar” sayfasindaki
“OTP” yazan bdlime dokunun.

3. Daha énce belirlediginiz 4 haneli uygulama
parolanizi girin.

4. Uretilen 6 haneli OTP - Tek Kullanimhk
Sifreyi, 30 saniye icinde (geri sayim sayacl
dolmadan) kullanarak hesabiniza giris yapin.
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islem hesabiniza giris yaparken
baglanmak igin bu kodu giriniz.

&  Hesababagla

£, Sifre degistir

& Zamani senkronizazyonu
Lastin 11:49

Dikkat: Sifre Ureticisindeki referans saat
ile mobil cihazinizin saati ayni zamani
gostermelidir. Eger iki saat arasinda
farklihk varsa “Zaman Senkronizasyonu”
yada“Senkronizasyon Zamani” butonuna
tiklayarak saatleri esitleyebilirsiniz.

Dikkat: oTpP - Tek kullanimlik sifre
zorunlu kilinan hesaplarda, MT4
Webtrader iizerinden hesap girisi su
an icin saglanamamaktir.




